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DOCENTI — DSGA/ATA
STUDENTI E GENITORI

OGGETTO: PRIVACY DELLA DIDATTICA A DISTANZA - INTEGRAZIONE INFORMATIVA ALL'INTERESSATO
IL DIRIGENTE SCOLASTICO

- VISTO il Comunicato del Garante per la Privacy del 30.03.20

- VISTO il D.L.vo 196/2003

- VISTO il Reg. UE 679/2016

- VISTA la Dichiarazione sul trattamento dei dati personali nel contesto dell’epidemia di COVID-19 adottata
dal Comitato europeo per la protezione dei dati (EDPB) del 19.03.2020;

- VISTO il Provvedimento del Garante per la Privacy del 26.03.20 - "Didattica a distanza: prime indicazioni"

- SENTITO il DPO (Responsabile Protezione dei Dati) d’Istituto

Premesso che:

- le scuole e le universita sono autorizzate a trattare i dati, anche relativi a categorie particolari, di
insegnanti, alunni (anche minorenni), genitori e studenti, funzionali all’attivita didattica e formativa in
ambito scolastico, professionale, superiore o universitario (art. 6, parr. 1, lett. e), 3, lett. b) e 9, par. 2,
lett. g) del Regolamento e artt. 2-ter e 2-sexies del Codice);

- intal senso dispone la normativa di settore, comprensiva anche delle disposizioni contenute nei Decreti,
emanati ai sensi dell’art. 3 del D.L. 23 febbraio 2020, n. 6, che hanno previsto - per tutta la durata della
sospensione delle attivita didattiche “in presenza” nelle scuole, nelle universita e nelle istituzioni di alta
formazione - I'attivazione di modalita di didattica a distanza, avuto anche riguardo alle specifiche
esigenze degli studenti con disabilita (cfr. spec. art. 2, lett. m) e n), del D.P.C.M. dell’8 marzo 2020;

- non deve pertanto essere richiesto agli interessati (docenti, alunni, studenti, genitori) uno specifico
consenso al trattamento dei propri dati personali funzionali allo svolgimento dell’attivita didattica a
distanza, in quanto riconducibile — nonostante tali modalita innovative - alle funzioni
istituzionalmente assegnate a scuole ed atenei.

“Didattica a distanza: prime indicazioni” (all. n. 1), 30.03.2020
Il Presidente del Garante, A. Soro

trasmette la seguente
INFORMATIVA
sul trattamento dei dati personali per 'implementazione dell’attivita di formazione a distanza





Chi siamo e cosa facciamo dei Suoi dati personali?

L'Istituto, in qualita di Titolare del trattamento, si preoccupa della riservatezza dei Suoi dati personali, o che
riguardano soggetti sui quali esercita la potesta genitoriale / tutela legale, e di garantire ad essi la protezione
necessaria da ogni evento che possa metterli a rischio di violazione.

Il Titolare mette in pratica al tal fine policy e prassi aventi riguardo alla raccolta e all’utilizzo dei dati personali
e all’esercizio dei diritti che Le sono riconosciuti dalla normativa applicabile.

Il Titolare ha cura di aggiornare le policy e le prassi adottate per la protezione dei dati personali ogni volta
che cio si renda necessario e comunque in caso di modifiche normative e organizzative che possano incidere
sui trattamenti dei Suoi dati personali.

Il Titolare ha nominato un Data Protection Officer (DPO) che puo contattare se ha domande sulle policy e le
prassi adottate.

Per contattare il DPO, scrivere una mail a esempioantonio.dpo@gmail.com

Come e perché il Titolare raccoglie e tratta i Suoi dati

Le informazioni ricevute e trattate sono dati anagrafici identificativi e dati di contatto (ad es. e-mail o
telefono) necessari per fornire e garantire un adeguato servizio di formazione a distanza (FAD) agli alunni
iscritti presso I'lstituto nel periodo di emergenza epidemiologica da COVID-19 (decretata, da ultimo, in
ambito scolastico nazionale con D.P.C.M. 9 marzo 2020 e ss.mm.ii) e nei limiti dettati dagli organi
governativi.

Esse saranno trattate per lo svolgimento delle funzioni istituzionali relative all’istruzione e alla formazione
degli alunni e alle attivita amministrative ad esse strumentali con riferimento ai servizi connessi alla didattica
(quali le attivita educative, didattiche e formative, di valutazione e orientamento per gli alunni ovvero per la
gestione della carriera e del percorso scolastico, formativo e amministrativo dell’alunno, I'alimentazione e
aggiornamento dell’Anagrafe Nazionale degli Studenti e la gestione e conservazione del fascicolo degli
alunni).

Finalita del trattamento

— Assicurare il regolare svolgimento del percorso didattico e I'attuazione del P.T.O.F. di Istituto
— Svolgere attivita di supporto alla didattica in presenza quanto a distanza e ai servizi correlati con le
attivita scolastiche

Liceita del trattamento

Il trattamento dei dati personali & lecito, ricorrendo le seguenti condizioni:
— Esecuzione di un compito di interesse pubblico o connesso all’esercizio di pubblici poteri;
— Motivi di interesse pubblico rilevante (garanzia del diritto all’istruzione);

— Adempimento di obblighi di legge.

Comunicazione a terzi

| dati saranno comunicati nell’esecuzione di un compito di interesse pubblico o connesso all’esercizio di
pubblici poteri, e/o per motivi di interesse pubblico rilevante (garanzia del diritto all’istruzione), e/o in
adempimento di obblighi previsti dalla legge, e/o in fase di esecuzione contrattuale a terzi, quali:

— Autorita preposte al coordinamento e controllo dell’attivita di istruzione e formazione a livello
provinciale, regionale e nazionale;


mailto:esempioantonio.dpo@gmail.com

— Enti privati nella veste di concessionari del servizio formazione a distanza (in qualita di autonomi titolari
del trattamento o responsabili).

Modalita del trattamento e gestione dati

| dati personali che vengono trattati tramite il Registro Elettronico per la didattica asincrona e sulle
piattaforme piu comunemente utilizzate, sono normalmente conservati su server ubicati all'interno
dell’Unione Europea da parte dei fornitori dei servizi di formazione a distanza.

Per informazioni sul trattamento dei dati si faccia riferimento all'informativa delle singole piattaforme.

Resta in ogni caso inteso che il Titolare, ove si rendesse necessario, avra facolta di attivare servizi che
comportino la presenza di server anche extra-UE; in tal caso, il Titolare assicura sin d’ora che il trasferimento
dei dati extra-UE avverra in conformita alle disposizioni di legge applicabili.

Gli interessati sono invitati a dare lettura alle condizioni d’uso delle piattaforme utilizzate, con ogni
conseguenza in termini di scelta consapevole del trattamento.

Non si effettueranno trattamenti basati su processi decisionali automatizzati (ad es. profilazione).

| dati personali che La riguardano o riguardano soggetti sui quali esercita la potesta genitoriale/tutela legale
sono necessari al fine dell’'adempimento di specifici obblighi di legge cui il Titolare & tenuto, obblighi né
derogabili né disattendibili.

Uso di WhatsApp e di social per consentire la didattica a distanza

L'uso della chat WhatsApp e di strumenti ad esso equiparati € consentito per fini esclusivamente didattici.
Pertanto, sono preventivamente autorizzati ad usare WhatsApp e strumenti ad esso equiparati i Docenti per i
rapporti con tutte le tipologie di disabilita e di disturbo dell’apprendimento, nonché tutti gli altri Docenti,
secondo quanto previsto dal Regolamento per I'uso di questo strumento (Consiglio d’Istituto Del. 44/19 del
27.12.2019) e ad esso si fa riferimento per tutte le eccezioni e modalita di utilizzo pratico tra gli attori del
sistema, che qui di seguito si trascrive in estratto, da leggersi alla luce della situazione venutasi a creare nel
contesto dell’epidemia di COVID-19:

REGOLAMENTO

Art.1 - Riservatezza

L'Istituto garantisce, nel trattamento dei dati personali degli alunni e del personale dipendente, la tutela dei diritti, delle liberta
fondamentali, nonché della dignita delle persone fisiche, con particolare riferimento alla riservatezza e all'identita personale, cosi
come previsto dal d.lgs. 30 giugno 2003, n. 196 (Codice della privacy), dal Regolamento Europeo 679/2016 e dal D.lgs. 101/2018.

In particolare I'lstituto e, nel caso specifico, I'Ufficio Amministrativo della scuola, assicura il controllo sulla riservatezza dei dati
personali contenuti nella “banca dati”, negli elenchi automatizzati, nei fascicoli personali degli alunni e del personale.

Le banche dati trattate, la loro natura e le loro definizioni sono elencate nel Registro dei Trattamenti.

Art.2 - Comunicazione all’esterno dei dati anagrafici

La comunicazione all’esterno di informazioni relative a dati anagrafici degli alunni e del personale e effettuata — salvo che per i fini
amministrativi scolastici o sanitari autorizzati dalla normativa, quindi in presenza di una valida base giuridica — solo su specifico
consenso degli interessati. Non vengono comunque diffusi dati personali per fini pubblicitari o commereciali.

In occasione della procedura per I'adozione dei libri di testo, vengono forniti ai Rappresentanti accreditati dalle Case Editrici, gli
elenchi del personale docente per consentire la consegna personalizzata del materiale informativo e dei saggi-campione.

Art.3 - Segreto d’ufficio

Tutto il personale in servizio nell’Istituto & vincolato al segreto d’ufficio per quanto riguarda dati, situazioni, notizie relativi a
persone, fatti e dati nella loro generalita.

omissis

Art.4 - Riprese video e fotografie a scuola

Per quanto concerne, invece, foto o riprese filmiche realizzate dagli insegnanti, anche per documentare eventi scolastici o ritrarre
il gruppo classe al completo, nonché per I'eventuale pubblicazione delle immagini degli alunni, deve essere espresso assenso
scritto preventivo da parte delle famiglie degli alunni; tale assenso viene comunicato dai genitori alla Scuola in sede di iscrizione



tramite compilazione dell’apposita scheda.

omissis

Art.5 - Altre forme tecnologiche di informazione. Foto, registrazioni e videoregistrazioni.

Agli studenti non & permesso utilizzare i telefoni cellulari durante le lezioni e I'orario scolastico.
E vietato inviare con qualunque mezzo digitale messaggi che non siano previsti dall’attivitd didattica e sotto il controllo degli
insegnanti.
Poiché ciascuna persona é titolare del diritto alla protezione dei dati personali, gli studenti non possono registrare con smartphone
o altre apparecchiature immagini di compagni o insegnanti se non per fini esclusivamente didattici ed alle seguenti condizioni:
® che la persona interessata (quella ripresa o fotografata) venga previamente informata in ordine alle modalita di utilizzo
dei dati, con particolare riferimento all’eventualita che i dati siano diffusi o comunicati attraverso la rete;
® che la persona interessata abbia manifestato il suo consenso (scritto), fermo restando comunque il divieto assoluto di
divulgare dati sullasalute e di tipo giudiziario.
Le immagini eventualmente autorizzate possono essere conservate per fini personali.
L'inosservanza dell’obbligo di preventiva informativa all’interessato comporta il pagamento di una sanzione amministrativa che va
da un importo minimo di 3.000 euro sino ad un massimo di 18.000 euro ovvero, in caso di dati sensibili o di trattamenti che
comportino situazioni di pregiudizio, di grave detrimento anche con eventuale danno, da un minimo di 5.000 euro sino ad un
massimo di 30.000 euro (art. 161 del Codice privacy).

Va inoltre tenuta in considerazione la possibilita di essere chiamati in giudizio dalla persona filmata, fotografata o “registrata”, per
risarcire gli eventuali danni causati (art. 15 del Codice privacy e ss.mm.ii).

Ai docenti & permesso utilizzare i telefoni cellulari durante le lezioni e I'orario scolastico per finalita istituzionali, ad esempio
I'aggiornamento del registro elettronico e per finalita personali di carattere d’urgenza. Poiché ciascuna persona é titolare del
diritto alla protezione dei dati personali, i docenti non possono registrare con smartphone immagini degli studenti o di altri
insegnanti o del personale se non per fini esclusivamente didattici e previa verifica che la persona sia stata informata e abbia
rilasciato consenso scritto a favore dell’Istituto. Resta inteso che I'Istituto non & responsabile dell’'uso, successivo alla ripresa, che
possa esserne fatto dall’insegnante possessore dell'immagine.

omissis

Art.7 - Rapporti con i social network

La tecnologia agevola la nostra vita in molti modi.

| social network in particolare, per la loro immediatezza e per le possibilita informative/comunicative che offrono alle relazioni tra
gruppi di persone, garantiscono un miglioramento in termini di velocita ed efficienza dell'attivita lavorativa.

Tuttavia I'uso ponderato e consapevole di questi nuovi mezzi di condivisione ne garantisce un utilizzo piu corretto ed efficiente.

Il presente regolamento prende in considerazione tre principali aspetti: basati sulle relazioni presenti tra i
principali attori con cui ciascun insegnante si trova quotidianamente ad interagire.

1. RELAZIONI TRA INSEGNANTI

a) Lo strumento digitale ufficiale per la condivisione dei materiali tra colleghi & la mail istituzionale e non la mail
personale.

b) In caso di applicazioni di messaggistica (es. Whatsapp, Telegram, altri social) legati all'attivita scolastica &
necessario attenersi al seguente 'codice di comportamento', prestando attenzione al fatto che il docente che
dovesse assumere un comportamento e una condotta non coerente con le finalita della comunita educante,
dei rapporti con studentesse e studenti, potrebbe essere soggetto a specifiche sanzioni disciplinari:

- postare solo messaggi attinenti all'attivita didattica e alla scuola

- limitare il numero di post

- evitare post e commenti su eventi specifici avvenuti all’interno dell’Istituto Scolastico

- utilizzare un linguaggio semplice, chiaro e che non dia spazio a fraintendimenti

- evitare conversazioni che, secondo il buon senso comune, manchino di rispetto o siano ambigue nei confronti
degli altri membri del gruppo o di persone assenti.

RELAZIONI CON GLI STUDENTI
a) Se un docente decide di utilizzare applicazioni di messaggistica (es. Whatsapp, Telegram, altri social) con gli
studenti, tale gruppo deve essere segnalato al Titolare e al Responsabile della protezione dei dati (DPO) e deve
essere utilizzato nel rispetto delle seguentiregole:
- il gruppo puo essere creato solo per alunni di eta maggiore a 14 anni, previa autorizzazione scritta del genitore
- el'insegnante che crea il gruppo e lo gestisce

N



- sul gruppo deve circolare unicamente materiale comunicativo e didattico inerente alla finalita per cui il
gruppo e nato

- il gruppo puo essere utilizzato per informazioni di carattere organizzativo

- nel gruppo viene utilizzato un linguaggio semplice, chiaro e che non dia spazio a fraintendimenti

- nel gruppo sono vietate conversazioni che manchino di rispetto o siano ambigue nei confronti degli altri
membri del gruppo o di persone assenti

- nel gruppo sono vietate le fotografie e i video

- imembri che non osservano quanto dettato saranno richiamati ed eventualmente esclusi da gruppo

- gli insegnanti che vogliano relazionarsi con gli studenti attraverso classi virtuali dovranno utilizzare
piattaforme certificate e che siano GDPR Compliance (conformita).

3. RELAZIONI CON | GENITORI E TRA GENITORI
a  E'opportuno evitare contatti con i genitori sui social network

b.  E' opportuno evitare di dare ai genitori il proprio numero di telefono ad eccezione del rappresentante di classe per
motivi puramente organizzativi

Nel caso di applicazioni di messaggistica (es. Whatsapp, Telegram, altri social) tra genitori, I'lstituto & esonerato da ogni
responsabilita.

Come e per quanto tempo vengono conservati i dati?

Il trattamento dei dati che La riguardano o riguardano soggetti sui quali eserciti la patria potesta / tutela
legale avviene attraverso mezzi informatici messi a disposizione dei soggetti che agiscono sotto I'autorita del
Titolare e allo scopo autorizzati per il periodo necessario al superamento dell’emergenza epidemiologica da
COVID-19, come definitivo a livello governativo.

| dati personali vengono conservati in archivi informatici e/o e cartacei e sono protetti, mediante misure di
sicurezza efficaci ed adeguate a contrastare i rischi di violazione considerati, dal Titolare per il tempo
necessario all’ladempimento degli obblighi al cui rispetto il Titolare & tenuto e comunque nel rispetto della
normativa in tema di conservazione dei dati (codice dell’amministrazione digitale, testo unico delle
disposizioni legislative e regolamentari in materia di documentazione amministrativa, norme in materia di
procedimento amministrativo e di diritto di accesso ai documenti amministrativi).

Esaurite tutte le finalita che legittimano la conservazione dei Suoi dati personali, il Titolare avra cura di
cancellarli.

Quali diritti potra esercitare sui dati?

Compatibilmente con i limiti, soprattutto temporali, stabiliti per il trattamento dei dati personali che La
riguardano o riguardano soggetti sui quali esercita la potesta genitoriale/tutela legale, i diritti che sono
riconosciuti, ai sensi e per gli effetti degli artt. 15 e ss. del reg. UE 679/2016, sono:

— ottenere una copia, anche in formato elettronico, dei dati di cui ha chiesto I'accesso. In caso dovesse
richiedere ulteriori copie, il titolare potra addebitare un contributo spese ragionevole;

— ottenere la cancellazione degli stessi e/o la limitazione del trattamento o anche I'aggiornamento e/o la
rettifica dei dati personali anche da parte di terzi, fatti salvi legittimi motivi di ordine superiore rispetto a
quelli ne hanno determinato la richiesta);

— ottenere I'aggiornamento o la rettifica dei dati personali in modo che siano sempre esatti e accurati;

— ottenere ogni comunicazione utile in merito alle attivita svolte a seguito dell’esercizio dei Suoi diritti
senza ritardo e comunque entro un mese dalla richiesta;

— reclamo all’Autorita di controllo.

Per ogni ulteriore informazione circa I'esercizio dei diritti inviare la richiesta agli indirizzi istituzionali
dell’Ente.



A chi puo proporre reclamo?

Fatta salva ogni altra azione giudiziaria in sede ordinaria o amministrativa, puo presentare un reclamo al
nostro DPO e successivamente all’Autorita Garante per la protezione dei dati personali. Qualora la violazione
della normativa in materia di protezione dei dati personali avvenga in altro paese dell’UE, la competenza a
ricevere e conoscere del reclamo sara delle autorita di controllo ivi stabilite.

Ogni aggiornamento della presente informativa sara comunicato tempestivamente e mediante mezzi
congrui.

N.B.:

1) tuttii destinatari della presente informativa sono tenuti al rispetto delle norme ivi citate;

2) al fine esclusivo di assicurare il diritto all’istruzione degli studenti nel contesto straordinario della
pandemia da COVID-19, ferme restando le norme citate nella suddetta Informativa, & possibile
derogare dalle stesse, sotto la stretta vigilanza dei docenti, solo per casi eccezionali e motivati, da
comunicare preventivamente al Titolare per la necessaria consulenza da parte del DPO.

IL DIRIGENTE SCOLASTICO, GIUSEPPE PEZZA
Titolare Trattamento dati

Documento firmato digitalmente ai sensi del C.A.D e normativa connessa
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